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- CERTIFIED
ZABBIX CERTIFIED PROFESSIONAL

Mo bil: +421 917 943 780

E-mail: peter.langos @axians.sk

Web: https://www.axians.sk/portfolio/monitorovanie-it/zabbix/
Trainings and exams: https://www.axians.sk/zabbix-training-center/

Consulting: https://www.axians.sk/kontaktujte-nas/
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ZABBIX
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O O
ql?ép Axians-Zabbix partnership
a3 XI|3NSs

ZABBIXgZABBIX

PREMIUM PARTNER TRAINING PARTNER

Axians Slovakia
Premium and Training partner

Jedina spolocnost na Slovensku!
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Webinare 2023/2024 —
08.11.2023 Zabbix 7.0 - 1.¢ast - Nové widgety Pie chart, Gauge... I%anél
15.11.2023 Zabbix 7.0 - 2.¢ast - GUI, komunikacny framework pre widgety '- . AR
21.11.2023 Zabbix 7.0 - 3.¢ast - Akcie, LLD, triggery
06.12.2023 Zabbix 7.0 - 4.¢ast - Network discovery, zber udajov
24.01.2024 Zabbix 7.0 - 5.¢ast - Honeycomb widget, API history.push
07.02.2024 Zabbix 7.0 - 6.Cast - Global scripts, timeouts, preprocessing
21.02.2024 Zabbix 7.0 - 7.¢ast - Planované reporty
06.03.2024 Zabbix 7.0 - 8.¢ast - Maintenance, Host availability widget...

24.04.2024 Zabbix 7.0 - 9.¢ast - MF authentication, LLD...
22.05.2024 Zabbix 7.0 - 10.¢ast - Zabbix proxy load balancing, nové widgety
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18.9.2024
9.10.2024
23.10.2024
20.11.2024
11.12.2024

Jesen a Zima 2024

PostgreSQL databazovy klaster inak
Odporucané postupy konfiguracie Zabbixu
Budovanie bezpecného monitoringu v Zabbixe
Monitoring cloudovej infraStruktury

Nasadenie Zabbixu v prostredi Kubernetes
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| CHYSTANE NOVINKY axXIans

o
I 20| Sneak peak ...Co pripravujeme

* Novu webstranku ( novinky, blog, ....)
* Nechdme Vas nahliadnut do nasej kuchyne ( Git s nasimi rozSireniami )

e ....budeme Vas informovat
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| ODPORUCANE POSTUPY KONFIGURACIE ZABBIXU
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Agenda

o v kA W N R

Uvod / Preéo ?

Zabbix agent

Zabbix server / Zabbix proxy
Zabbix frontend

Zber dat / templaty / iné
Profylaktika
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ZABBIX
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=@ Uvod / Preco ?

Vsetci mame radi Zabbiyx, ....

... Zabbix chce niec¢o od nas ©

* Mysliet a citat dokumentaciu aj release notes ( zmena DB schémy )
* Vyhnut sa problémom v konfiguracii resp. nasledne v prevadzke

* Preco "nefunguje" out of the box
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2 Zabbix agent

Zabbix agent 2

Aktivny rezim (bezpecnost, autoregistracia, nizsi load na Zabbix proxy)

Od verzie 7.0.x aj remote commands

Pouzivajte Sifrovani komunikaciu (najjednoduchsie pomocou PSK)

Preferujte poslednu LTS verziu ( podpora 5 rokov )
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ZABBIX

PPPPPPPP ARTNER

2 Zabbix agent

* Prisposobena konfiguracia a inStalacia

« Standardizovany bali¢ek (najma pre Windows platformu)

* Debata s OS timom (moznosti inStalacie, updatovania, ich potreby...)
* Rozsirenie balicka o userparametre, skripty, konfiguracné subory

* Nechcete to robit neskor :) aj tak to pravdepodobne bude robit neskor

* Pripravit scenare updatovania ( testovat, testovat, testovat )
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ZABBIX
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2 Zabbix agent

2 najcastejsSie otazky ?



| ODPORUCANE POSTUPY KONFIGURACIE ZABBIXU

axXxIanNs
2 Zabbix agent

Vie agent monitorovat... ? Na 90% ano, eSte mame userparameter

Na ktorom porte pocuva aktivay agent ? :) Som Zabbix server

active checks Tu som....

I 10051 ZABBIX Server
[ > A
~
~ < ] Ny
.’ 10050 Kde si 77277 passive checks .

ZABBIX Agent
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& Zabbix server / Zabbix proxy

» Zabbix server je mozog prostredia

» Zabbix proxy zbiera data (aktivny rezim > pasivny)

* problém s éasom - musi byt rovhako rrepresny
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& Zabbix server / Zabbix proxy

e utilizacia internych Zabbix* procesov 40 - 60 %

* zaplnenost cache* (okrem history cache) 40 - 60%
* value cache nesmie byt nikdy plna

* config cache nesmie byt nikdy plna

* history cache by mala byt takmer prazdna

* history index cache ' velkosti history cache
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& Zabbix server / Zabbix proxy

Od verzie 7.0.x

navysSit pocet file descriptors ( asynchronne pollery)

vyuzivat novu OID syntax walk[...] a get[...] pri SNMP

hybrid memory mode pre Zabbix proxy
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& Zabbix server / Zabbix proxy

Out of the box interny monitoring

selfmonitoring Zabbix templaty

zmysluplné problémy, ktoré sa nevyplati ignorovat

default dashboardy by mali byt dennou rutinou
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=l Zabbix frontend

NGINX vs. Apache

* bezpecnost (ssl certifikaty, hardening, Sifrovana komunikacia, ...)

* nie je to bug ale feature @Marek Konecny na "Securitnom webinari"



https://www.zabbix.com/webinars?language=slovak
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=l Zabbix frontend

* debug mode pre riesenie problémov

Ak A e kb SCTlFlt FlTCI‘filEr Wk kA Rk ko kA h ok
Total time: B.249825
Total SQL time: 0.139814

SQL count: 143 (selects: 117 | executes: 26)
Peak memory usage: GM
Memory limit: 128M

1. hostgroup.get [latest.php:124]

Parameters: Result:
Array Array
( (
[output] == Array [4] == Array
( , , Hide debug
[8] == groupdid [groupid] == 4

Zdroj: zabbix.com
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R Zber dat

histdria vs. trendy

7 (alebo 32 ) dni histérie a 1 rok trendov, preco prave 32 ???

intervaly zberu dat (1s pre log je v poriadku, 15s pre windows servis?)

venujte ¢as ladeniu preprocessingu (1000 znakov vs string OK )

nodata trigger funkcia je kamarat :)
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4 Templaty

* nepouzivajte out of the box templaty, upravte si ich klony

* nové templaty (aspon Zabbix selfmonitoring) pri major upgrade
* niekedy ma zmysel linkovanie templatov, niekedy nie

* zmysluplné tagovanie, pozor na makra

* najlepsi domov pre templaty je Git
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i Automatizujte, vzdelavajte,
dokumentujte

 zakladanie uzivatelov alebo JIT

* skenovanie sieti pri monitoringu SNMP zariadeni
e autoregistracia Zabbix agentov

e vytvaranie dashboardov, reportoy, ...

* napoveda v triggroch a popis metrik
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LR Iné - ako zabranit chaosu

vhutorné Struktury resp. menna konvencia

hostgroupy: Customer/A/Win/prod alebo Customer/prod/A/Win

dodrziavanie pravidiel pri notifikacnych pravidlach resp. vSade

usergroupy, media, automatické akcie, templaty, ....

pravidla pri definovani severit resp. notifikacii




| ODPORUCANE POSTUPY KONFIGURACIE ZABBIXU axXlIans

ZABBIX

PPPPPPPP ARTNER

R |né - stale dolezité

e aspon jeden superadmin s lokalnym heslom

e standardné konta pre Admin & guest disable

* tagy zacinajuce bodkou (.Customer:AB) a konciace tildou (¥sms:yes)
* monitoring integracii (napr. MS Teams webhook, dostupnost AD, sms)

* watcher of the watcher, kto dava pozor na ten velky Uzasny Zabbix
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R |né - stale dolezité

* obnovu zalohy je dobré testovat (testovacie prostredie je fajn)
e update v produkci az o par desatiniek napr. 7.0.3 ( nie 7.0.0)

 versionlock balikov (neplanovany update)
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=t Profylaktika

trigger top 100 nedocenené informacie

sledovanie Zabbix komponentov a hostov (kava k dashboardu)

identifikacia dlhodobych trendov a nahlych vykyvov

unsupported itemy, Zabbix queue, zlyhané notifikacie

..... hodiny a hodiny
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